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Hoj sakerhetskulturen Interaktiv utbildning

En bra sakerhetskultur bygger pa ISA bestar av scenarion baserade pa
kunskap och information. Gor dina Svensk Standard for informations-
medarbetare medvetna om att sakerhet som visuellt kommuniceras
information ar en av de viktigaste och kan anpassas efter din
tillgdngarna i en organisation. organisation. Tester pa samtliga ut-
Med var lattillgéngliga interaktiva bildningsmoment genomfors direkt i

utbildning kommer din organisation  utbildningen och resultatet kan
uppratthalla ratt sékerhetsniva och skrivas ut efter genomfoérd
fa en hogre sakerhetsmedvetenhet.  utbildning.
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Security
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ISA tydliggor hur information

ska hanteras pa ett sakert satt!

Innehall fran nagra av
avsnitten i anvandar-
utbildningen:

Introduktion

GOr era medarbetare medvetna om
hur information ska hanteras pa ett
sakert satt. Det ar av storsta vikt att
alla medarbetare far den utbildning
som kravs for att uppratthalla ratt
sakerhetsniva for en organisation.

Sociala medier

Anvandande av sociala medier
medfor i sig inga egentliga nya
informationssakerhetsrisker, men
de far pa grund av sin natur de
existerande riskerna att ge sig till
kanna pa ett annat satt an tidigare.
Avsnittet gar igenom hur medar-
betare ska forhalla sig till detta.

Internet

Eftersom internet blir en allt
viktigare kommunikationskanal och
motesplats for vara tjanster ar vett
och etikett viktigt nar medarbetare

surfar & arbetets vagnar.

Internet ger oss stora mojligheter
men risken finns ocksa att for
mycket information lamnas ut om
vart foretag eller oss sjalva, med-
vetet eller omedvetet.

Omgivning

Avsnittet tar upp vad medarbetare
ska tanka pa for att forhindra
obehdrigt tilltrade, skador, stéld och
storningar i en organisations lokaler.
Medarbetare gors aven uppmark-
samma pa och iaktta forsiktighet
genom att inte fora samtal rorande
kansliga eller konfidentiella @mnen
pa allmanna platser, kontors-
landskap eller andra 6ppna
motesplatser.

E-post

E-post ar ett effektivt och vanligt
férekommande kommunikations-
hjalpmedel som ar viktigt att hantera
pa ratt satt. Risken att utsattas for
spam, virussmitta, bedragerier och
alltfor stora informationsmangder
Okar vid e-post anvandning.

Har du fragor om ISA eller vara andra

produkter och tjanster?

éeé Kontakta oss!

SECURITY Tel: 031 -9890 00

solution Mail: fragaoss@securitysolution.se

Incidenthantering

Alla odnskade handelser samt
svagheter hos informationssystem
ska kommuniceras pa ett sddant satt
att korrigerande atgarder kan vidtas
i ratt tid. Avsnittet gar igenom hur
incidentrapportering kan genom-
féras och kommuniceras till berérda.

Informationsklassning
Avsnittet gdr igenom vikten av att
information far en lamplig skydds-
niva i 6verensstammelse med dess
kanslighet och betydelse for
organisationen. Medarbetare far
kunskap om hur organisationens
olika informationsmangder ska
hanteras.

Fler utbildningsavsnitt
Kontinuitetsplanering
Efterlevnad

Ledningssystem for Informations-
sakerhet

Bra I6senord
Informationssakerhetspolicy
Riskanalys
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